+ stopfen und Tater
| stoppen koénnen.

| Chris Lower

Ferin

o sieht der GAU einer Grofi-
bank aus: Reichlich zer-
knirscht musste HSBC-Chef
Alexandre Zeller unlingst
den Diebstahl von 15 000 Kunden-
datensiitzen durch den ehemaligen

IT-Mitarbeiter Hervé Falciani Zuge- . !
‘| ben. Doch nicht nur in der Schweiz . - _
| hitufen sich die Datenpannen, auch '
| hiersulande mehren sich Daten-,
i diebstahl und -missbrauch.

So sind dem Finanzdienstleister
AWD rund 27 000 Datensitze mit

{ Namen, Adressen, Geburistagen )
| und Berufsbezeichnungen von Kun- @ 5 - - .
den samt [nformationen tiber de-.

ren Versicherungen und Geldan-

lugen abhanden gekommen.. Auch .,
-die Telekom wird derart vort ‘einer
. Datenmissbrauchsserie pgebeurelt,
- dass Telekom-Chef René Obermann
-detn Thema Datenschutz schon ein

eigenes Vorstandsressort gewidmet
hat. Und die Betriehskrankenkasse
BKK wurde von Mitarbeitern eines

externen Call-Centers mit entwen-

deten Patientendaten erpresst.

atendiebstahl ist lukrativ

«Heate nehmen Diebe nichi mehr
die Kasse mit, sondern Daten®, sagt

‘Frank Marzhuf, Partner Forensic &

Dispute Services der Priifungs-

und Beratungsgesellschaft Deloitte. -

+=Die Zahl der Filte nimmt deutlich
zu, weil Daremmanipulation und

~diebstalll zum fiorierenden Ge-

schift geworden ist.” Wie auch der

“Falt der Sehweizer CD-Romn mit den
‘Namen deutscher Steuerfliichtlinge

zeigt, die NRW fiir rund 2,5 Mio.

-Euro gekautft hat.

Um Datenilau und -betrug wirksam

vorzubeugen, ,wichst der Bedarf
an versierien Sicherheitsexperten®,
Prognostiziert Steffen Salvenmoscr.
Er ist Partner bei Pricewaterhouse-
Coopers (PWC) und dort zustindig
fir den Geschiiftsbereich Foremsic

Services. Sein buntgemischtes feam .
ermittelt in-Fillen. vor Compute-~ :

kriminalitit, wmn zum Belsp:el Titer
auf/uspuren Es.besteht ius Jurds-
ten, Wirtschaftspritfern, Betriebs-
wirten, ‘Wirtschaftsrechtlern, IT-Ex-
perten, ehemaligen Kriminalbeam-
ten und Staatsanwilten.

Um effizienter. vorzubeugen und:

wm der Professionalisierung der Da-
tenschiltzer-Branche zu dienen, hat
der Berufsverband der IT-Revisoren
und -Sicherheitsmanager (JSACA}

den Ausbildungsgang sum Certified
Information  Secarity

erfabrene  Fach- und  Fithrungs-
krifte, die sich mit diesemn Examen

nachweislich fir die Plaming, Um-
setzung sowie die Steuerung und

Uberwachung von [IT:Sicherheits-
-konzepten qualifizieren.

I_:Iatenﬁanneﬁ kosten Kunden

Solche Datenschutz-Profis sind in
vielen Branchen vonnéten - nicht
nur bei Banken und Versicherun-

_gen; sondein erst recht bei Gesund-
" heitsdienstleistern und  Handels-

hiusern. Denn withrend bej einem
klassischen Raub meist die Versiche-
rung den Schaden ausbiigelt, sind

Manager. .-
{CISM) eingefiibrt. Er richtet sich an

die Folgen von Sicherheitslecks be-
d.I‘Oh]thEI‘ _,.Untemehmeu mit Da-
14141 werden - vom
Mackt Bestraft sagi Phillip Dunke}-

berges, - Chef ‘des” Scherheitssofi-

ware- Hersteﬂere. PGP Laut einer ge-
meinsamen Studie voii, PGP mit den
Marktfomchem Vom:renommierren
Ponemen Institute i W[:clugan wan-
dern nach ein bekaimtgewor-
denen Datenpanne.imi :Schmift gut
drei Prozent der Kunden postwen-
dend ab. Das musste’ auch HSBC-
Chef Zeller mit apsehen: Nach Anga-
ben des Wu'tschaltsportals Jcash®
sollen Kunden Gelder in Hohe von,,
4,1Mrd. Franken von der HSBCL
Schweiz abgezogen haben.
Um die Sicherheit der gespeicher-3

st rat

W|rtschaftsprufer m spe bekommen exklusnn

Deloitte, Ernst & Young, PWC und KPMG biindeln erstmals die ber utsbegleltende Fortbildung threr Nachwuchskriften I

Ciaudia Obmann
Dlsseidort

er deutsche Wirtschafisprii-
fer-Nachwiichs hraucht drin.

solventen den sogenannten »Big  Weiterbildung im Wert von rund nisse der Wirtsch’aftsprijﬁmgsgese]l__--

Four" nicht aus, am fhren Fach-
kréftebedarf zu decken - in guten

.Faitan orallan ofn EhaT2al moo oL

35000 Ewro spendieren, um sich fiir
das WP-Examen fit zu machen.

schaften angepasst werden. So soil
die bislang 28-monatige Lehrveran--
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mn Betmgerelen Zu
-itberwachen di¢ G
ten - Slcherheltsexpert

lasst sich extérnen Hackern, aber
auch internen Datenriubern wie

etwa Hervé Falciani auf che Schli- |

che kommen.

nager und Deutschiandchef des
. Softwareanbieters Novell, erldu-
‘tert: ,Wie frither der Kaufhaus-
detektiv beobachtét der Daten-
detektiv die elektronischen Ab:

tenlecks reagieren -~ kann.®
Eine solche Furnkton fin Un-
ternehmen sei jedoch eine
klassische Managementand-
gabe und nicht auf der Ebene
des [T-Verwalters anzusie-
deln-

Faible fiir Technik und Jura

Natiitlich hilft den Datendetek-
tiven Spezialsoftware, die mas-

werrung von Anomalien muss
sich der Experte ebenso ausken-
nen wic in Sachen Datenschutz-
bestimmungen oder Buchhaltungs-
fragen. ,Uie Zaht solcher Expereen
ist liberschaubar. Das ist ein.noch
junger,” aber schnell wachsender
Markt®, agt Stoica. Deloitte-Mann
Mayzluf rit dazu, langjibrige und
rtrauens“mrdlge Mitarbeiter aus
em*Unternehmen aufzubauen:
: ,Mﬁchhgntprakﬂsche[:rfdh
TUNg. Pradestlmert Fir

der ~ Revisionglei-’
Ctert .
Der  muss.
" aber ither
den

. ten Daten zu gewahrlelsten und”
hmdem,'..

. ter-und Telefonnetze tirx _ analysae-- :
ren verdachtige Bewegungen So

" Christoph Stoica, Sicheérheitsma:

Jiufe im Uriternehmer), wobei
er schaell und diskret auf Da~

senhaft Daten auf Auffilligkei- :
ten analysier?, doch-in der Be- -

-aher auch die technischen Anforde]

die. Aufga__'_ ist: etwa:_:-;-

e nach - Hennigs Erfahrung. fiir

Tellerrand hirzusschazen kénnen,
sich mit EDV auskennen, der furiste
rei-nicht abgeneigt sein, vernetzt
denken sowie kriminalistischer
Spirsing mithringen. Markus Hen
pig, Mitgrinder des Nerzwerk-si:
cherheitsanbieters  Astaro,  be]
schreibt den Job als komplex: ,Die
juristischen Vorgaben sind umfang/
reich und ohne rechtliche Kennel
nisse schwer zu . durchschauen,

71ah:>ten mit Welterblldung“,' sagT
Henmig. - -

Allein die Zertlhnemng durch den
Berufsverband I1SACA zum Certified
Information-Security Manager ist bis-
lang eine solide Basis, um Arbeitge-
ber zu iiberzeugen. Fehlt diese, kann

aelbstemannte Sicherheitsexpez-
ten sogar haang werden:,Sie
befi nden sich schnell in ef-
- ner- rechthchen ‘Gran-
U "zone und werden
mitunter  selbst
kriminali-
siert,” -




