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SICHERHEIT 1 Fingerabdruckscanner sind unsicher, sagt Experte Alfred Grabner

Hacken im Dienste
der Sicherheit

Eintauchen in die
dunkle Seite der IT:
Das WirtschaftsBlatt
sprach mit einem
2White-Hat-Hacker*,
der Betrieben ihre
Schwachstellen vor
Augen fihrt.

Alfred Grabner kennt sein
Handwerk: Mit zwolf Jahren
startete er, indem er den
Kopierschutz von Computer-
spielen hackte. Heute ist
Grabner Geschiftsfiihrer von
Hackattack und versteht sich
als ,,White-Hat-Hacker*: Statt
Kreditkartendaten zu klauen
und Opfer zu erpressen, hilft
er Unternehmen beim Auf-
finden ihrer Schwachstellen.
Das macht er iiber Workshops
mit IT-Leitern, System-Admi-
nistratoren und Security
Managern. Die Teilnehmer
lernen unter anderem, wie
Windows-Passworter erkannt,
Voice-over-IP-Verbindungen
abgehort und Websiten ge-
hackt werden. Hohepunkt der
Workshops ist ein ,,Capture
the flag“-Wettbewerb, bei dem
die Teilnehmer mit ,,Hack-
books* - Laptops mit instal-
lierter Hacker-Software - sich
gegenseitig die Server zu ha-
cken versuchen. Das Ziel: Ei-
nen Blickauf die dunkle Sei-
te der IT werfen, um sich bes-
ser schiitzen zu kdnnen.

VolIP ist nicht sicher

Auf Wunsch testet Grabner
auch das Netzwerk seiner
Kunden auf Schwachstellen -
und hat dabei schockierende
Erkenntnisse: Etwa konnte er
acht von acht VoIP-Anlagen
knacken, die Gespriche auf-
zeichnen; sogar der Vorstand
konnte abgehort werden. Der

A

B,

Was tun, wenn der eigene Fingerabdrlick in die Hande von Verbrechern gerat?

Schwachpunkt: Zwar hatten
die Unternehmen Security-
Systeme installiert; die Mit-
arbeiter hatten diese aber ab-
gedreht, um eine bessere
Gesprichsqualitit zu erzielen.
»Mitarbeiter sind nach wie vor
das gréRte Security-Problem®,
sagt Grabner. Deshalb seien
Schulungen wichtig.

Ein anderer Bereich, den
viele fiir sicher hielten: Fin-
gerabdruck-Scanner. Grabner

demonstriert in seinen Semi-
naren, wie problemlos sich ein
Fingerabdruck mit einer Di-
gicam, einer Kopierfolie und
etwas Holzleim félschen l4sst.
Gerade hier sieht er eine gro-
3¢ Gefahr: ,Der Fingerab-
druck gilt als eindeutiges
Identifikations-Merkmal, etwa
im Reisepass, sagt er. Gerit
ein Fingerabdruck einmal in
die falschen Hinde, konnte
damit extremer Missbrauch

betrieben werden. Den Be-
horden wiirde er daher raten,
sich bei der Identifikation
nicht allein auf den Fingerab-
druck als Erkennungsmerk-
mal zu verlassen. Anwender
sollten hochwertige Scanner
verwenden, die Z.B. auch den
Pulsschlag registrieren - bes-
ser, als den Verbrechern auf
den Leim zu gehen.
STEFAN MEY
stefan.mey@wirtschaftsblatt.at

SCHUTZ Kasperskys ,Internet Security 2010“ ab Ende Juni verfiigbar

Riiccen mit netier Securitv-Software
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